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Traccia 1

1) Il candidato illustri il ruolo di un sistema SIEM e di un presidio SOC nella gestione della sicurezza
informatica, indicando le principali fonti informative da acquisire e le modalita generali di gestione degli
allarmi di sicurezza.

2) ll candidato illustri le principali caratteristiche dei modelli di erogazione dei servizi cloud laaS, PaaS e Saas,
indicando per ciascun modello un possibile esempio d’uso in ambito universitario.

3) Il candidato illustri i principali elementi di un modello organizzativo finalizzato al presidio della conformita
alla normativa NIS2, evidenziando il ruolo della gestione del rischio, della sicurezza dei fornitori e della
gestione degli incidenti.

4) Il candidato indichi quali metriche principali monitorare su server, storage e rete per individuare situazioni
di saturazione o degrado del servizio.

Traccia 2

1) Il candidato illustri i principi fondamentali del modello Zero Trust e indichi i principali interventi necessari
per introdurlo progressivamente in un’organizzazione caratterizzata da servizi on-premises, servizi cloud e
accessi remoti.

2) Il candidato descriva il ruolo dell’automazione e dell’orchestrazione nella gestione di un’infrastruttura
virtualizzata o ibrida, indicando i principali benefici operativi.

3) Il candidato descriva i principali elementi necessari per introdurre e mantenere un sistema di gestione
della sicurezza delle informazioni conforme alla norma ISO/IEC 27001 nel perimetro di una Direzione IT di
Ateneo generalista.

4) 1l candidato confronti sinteticamente virtualizzazione tradizionale, cloud privato e cloud pubblico,
evidenziando una caratteristica distintiva e un possibile caso d’uso per ciascun modello.

Traccia 3

1) Il candidato descriva le principali fasi di gestione di un incidente di sicurezza informatica, dalla rilevazione
iniziale fino al ripristino dei servizi e all’analisi successiva dell’evento.

2) Il candidato spieghi che cosa si intende per configuration drift in ambienti virtualizzati o cloud, indicando i
possibili rischi associati e le possibili misure per prevenirli o rilevarli.

3) Il candidato illustri le principali soluzioni e i requisiti per consentire agli studenti I'accesso remoto alle
risorse dei laboratori informatici dell’ Ateneo.



4) Il candidato illustrii principali elementi da considerare nella definizione di un piano di continuita operativa
e disaster recovery per servizi infrastrutturali critici, individuando i criteri per stabilire le priorita e i tempi di
ripristino dei servizi.



