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1. Stato dell’arte

Uno dei grandi Maestri del diritto penale italiano, Francesco Antolisei, nell’esprimersi criticamente
sui postulati metodologici del c.d. “indirizzo tecnico giuridico”, scriveva che la nostra disciplina &
«come poche altre, ricca di umanita».

Ed invero la complessiva trama normativa della nostra legge penale appare plasmata alla luce di una
visione filosofica di stampo eminentemente antropomorfico ed antropocentrico, che pone l'uomo -
con le sue fragilita, le sue imperfezioni ed i suoi percorsi esistenziali' - al centro del «conflitto da
devianza» che nel reato si manifesta.

L’essenza pitt profonda del sistema dellimputazione penale - che nella moderna accezione
funzionalistica ¢ da intendersi come un «sistema coerente di giudizi (giuridici)» - risente dunque,
tanto sul piano dogmatico-speculativo quanto su quello operativo, della rilevante influenza di
molteplici fattori psichici e lato sensu emotivi, i quali, contribuendo a scolpirne le fondamenta
metafisiche ed ontologiche, ne connotano al contempo la cifra autenticamente personalistica®.

Come noto, infatti, I'intera vicenda umana evocata dal reato (dalla sua commissione alla sua scoperta
ad opera delle autorita; dal suo accertamento in sede processuale ad opera del giudice alla sua
trattazione in sede scientifico-accademica ad opera della dottrina; dalla minaccia della pena alla sua
esecuzione) implica inevitabilmente un intenso coinvolgimento psichico degli “attori” a diverso titolo
coinvolti: il reo, la vittima, il giudice, le parti processuali, gli studiosi, 'opinione pubblica, il
legislatore.

Tuttavia, I'equilibrio di questo “coerente sistema” e oggi pericolosamente minacciato dal profilarsi
all'orizzonte di nuovi, destabilizzanti, scenari legati al sempre piu rapido avanzare del progresso
scientifico e tecnologico, rispetto ai quali anche il giurista (e specialmente il penalista) sara
necessariamente chiamato a prendere posizione, perché il progresso irrompe, non chiede permesso>.
In particolare, ad inflammare l'attuale dibattito in materia e l'insinuarsi sempre piu capillare nella
nostra vita quotidiana dei futuristici sistemi di Intelligenza Artificiale.

Ma cosa si intende per «Intelligenze Artificiali»?

Secondo un’opinione, quantunque sul punto tuttora residuino rilevanti difficolta definitorie, un
livello minimo di accordo parrebbe raggiungibile nel riconoscere quali caratteristiche principali

dell'IA: 1) Tuso di grandi quantita di dati e informazioni; 2) una elevata capacita logico-

Y1l pensiero corre alle parole del commediografo romano TERENzIO, Heautontimoroumenos (163 a.C.):
«Homo sum, humani nihil a me alienum puto» («Sono un essere umano, niente di cid ch'@ umano ritengo
estraneo a me»).

>’'uomo & I'essere “che prende posizione” rispetto al mondo tramite I'azione, che costituisce «espressione
di senso». Il significato dell’azione e preformato attraverso la sensibilita sociale, alla luce della quale si
decide cosa esattamente simboleggi quel comportamento.

* ITAUANO G.F., Intelligenza artificiale, che errore lasciarla agli informatici, in agendadigitale.eu, 11.6.2019



computazionale; 3) l'uso di nuovi algoritmi, come quelli del «deep learning» e dell’auto-
apprendimento, che definiscono metodi per estrarre conoscenza dai dati per dare alle macchine la
capacita di prendere decisioni corrette in vari campi di applicazione, senza escludere una modifica
degli algoritmi originari man mano che ricevono pitt informazioni su quello che stanno elaborando®.
Ma in che modo I'avanzare ormai inesorabile di tali tecnologie potrebbe porre in crisi la stabilita del
moderno sistema penale?

Ebbene - anche a causa del persistente ascendente culturale esercitato dal “pregiudizio
antropocentrico” di cui si e detto - dall’'attuale dibattito scientifico in materia emerge apertamente il
profondo disagio che gli studiosi di tutto il mondo stanno provando al cospetto di queste “persone
senz’'anima”, di queste macchine super-intelligenti ma al contempo prive di emozioni: entita peraltro
spesso sbrigativamente ritenute meritevoli di incondizionata fiducia per il sol fatto di “essere
tecnologiche”.

Ed invero il disagio dei giuristi non pare ingiustificato, perché, come gia avvenuto in molti campi
dell’esperienza comune, Intelligenze Artificiali, algoritmi e Big Data aspirano senz’altro a penetrare
alle radici del sistema penale, rischiando di condurre ad una vera e propria liquefazione dei dogmi e
dei principi assiologici cui la nostra secolare tradizione giuridica & cosi intimamente legata. Al
riguardo si e parlato infatti di un possibile mutamento di paradigma, di rivoluzione epistemologica, di
frattura antropologica.’

Ed in effetti la collisione tra gli universi dell'Intelligenza Artificiale e del diritto penale pare in grado
di stravolgere completamente l'intera «parabola esistenziale» evocata dalla commissione del reato,
toccando i piu diversi ambiti di indagine e coinvolgendo - come meglio si dira a breve - tanto la
prospettiva «ante delictum» quanto quella «post delictumn».

Le questioni giuridico-penali sul tappeto sono ormai moltissime, ed ognuna di esse involge rilevanti
profili di natura etica, sociologica, politica e filosofica: non e un caso infatti che il tema sia stato di

recente al centro dell’attenzione non solo di giuristi e specialisti, ma anche di Autorita nazionali,

*Cosi UBERTIS G., Intelligenza artificiale, giustizia penale, e controllo umano significativo, in Dir. pen.
contemporaneo — Riv. trim., 2020, n. 4, 77. Un’altra utile, sintetica, indicazione in tal senso resta ancora
quella proposta da MCCARTHY, MINSKY, ROCHESTER e SHANNON nel documento Proposal for the Darmouth
Summer Research Project on Artificial Intelligence del 1955 (rieditato nel 2006): «il problema
dell’intelligenza artificiale & definito come far si che una macchina si comporti in modi che se un umano si
comportasse in tal modo, sarebbero definiti intelligenti». Si rimanda anche alla definizione fornita dal
CONSIGLIO D'EUROPA sul suo sito web: «un insieme di scienze, teorie e tecniche il cui scopo & quello di
riprodurre, attraverso la macchina, le capacita cognitive di un essere umano. Gli sviluppi attuali mirano, ad
esempio, ad affidare ad una macchina compiti complessi precedentemente delegati ad un essere umano.»
°> MANES V., L’oracolo algoritmico e la giustizia penale: al bivio tra tecnologia e tecnocrazia, in AA.VV.,
Intelligenza Artificiale — Il diritto, i diritti, I'etica, a cura di RUFFOLO, Milano, 2020.
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europee ed internazionali’, nei cui provvedimenti in materia si sono principalmente valutati i profili
di tutela dei diritti fondamentali legati alla protezione dei dati personali ed al principio di non
discriminazione, di trasparenza, imparzialita ed equita sull'utilizzo dei Big data in sede giudiziaria.
Ma gli orizzonti di indagine appaiono ben pilt ampi e sara rimesso agli studiosi 'arduo compito di
mettere ordine nell'articolato intreccio di problemi che a breve si porranno (e che invero gia si sono
posti) con riguardo al complesso tema in oggetto, anche al fine di suggerire congrue soluzioni da
attuare in sede politico-legislativa, giudiziaria e operativa.

Il futuro é ora, dunque. Ed e proprio in questo filone d’indagine che il presente progetto di ricerca

intende sommessamente inserirsi.

2. Descrizione del progetto

Crimini informatici, economici, ambientali; traffici internazionali di sostanze stupefacenti e di altri
prodotti illeciti; tratta di esseri umani; violazioni in materia di privacy e trattamento illecito di dati
personali; violazioni della proprieta intellettuale ed industriale; reati di diffamazione e contro la
liberta morale (Cyber-Stalking; Cyberbullismo; Revenge Porn); condotte di abuso della credulita
popolare (commessi attraverso bot che creano “fake news” destinate alla rete); abusi di mercato
(commessi tramite 'HFT, High Frequency Trading); responsabilita sanitaria d’équipe (quando il
medico-uomo sia affiancato dal medico-robot); sicurezza negli ambienti di lavoro (tramite
implementazione di sistemi di IA, con possibili ricadute sul problema della delega di funzioni);
modelli 231 e nuove possibili modalita di gestione e organizzazione aziendale; utilizzo di droni in
ambito militare; self-driving cars; sistemi di “polizia predittiva” e di mappatura “attuariale” della
recrudescenza criminale; utilizzo dei meccanismi di IA nelle attivita di investigazione; decisione
giudiziaria robotica; valutazioni algoritmiche di pericolosita criminale; commisurazione della pena
tramite l'utilizzo di software computazionali: queste le piu rilevanti aree tematiche (sostanziali e
processuali) attualmente interessate dall'influenza perturbatrice dei sistemi di Intelligenza
Artificiale.

Orbene, alla luce di un quadro cosi frastagliato, il progetto si prefigge di condurre - tramite una
metodologia di ricerca di carattere interdisciplinare - un’analisi sistematicamente esauriente delle

problematiche illustrate, le quali dovranno fungere da istruttivo “pretesto casistico” rispetto

® Carta etica sull’uso dell’Intelligenza Artificiali nei Sistemi giudiziari europei e nei relativi ambienti,
elaborata dalla Commissione Europea per |'Efficienza della Giustizia (CEPEJ) e adottata nel dicembre del
2018; art. 22 del Reg. UE 2016-679 del Parlamento Europeo e del Consiglio del 27.4.2016 (GDPR); Linee
guida WP 251 del 3.10.2017 elaborate dal Comitato Europeo per la protezione dei dati personali; art. 8 del
d.lgs. 51/2018 di attuazione della Dir. 27.4.2016 n. 2016/680/UE), a cui vanno aggiunti anche lo studio del
2020 su «Artificial Intelligence and Law Enforcement. Impact on fundamental Rights» commissionato dal
Parlamento Europeo e il «Libro bianco sull’intelligenza artificiale - Un approccio europeo all’eccellenza e alla
fiducia» del 19.2.2020 curato dalla Commissione Europea.



all'obiettivo fondamentale del lavoro, che ¢ quello di muovere induttivamente dallo studio delle
singole questioni per cercare non solo di cogliere il fil rouge che sul piano empirico le avvince, ma
soprattutto per trarre dal complessivo svolgimento dell'indagine gli spunti di riflessione piu utili ai
fini dell'inquadramento dogmatico del problema generale ad esse sotteso: la rilevanza per il diritto
penale dei reciproci condizionamenti tra uomo e macchina nell’attuale epoca “trans-umanistica’.
Punto di partenza del lavoro sara tuttavia 'analisi trasversale degli aspetti dell'attuale teoria del reato
che risultano maggiormente esposti all'influsso di quelle vicende psicologiche, emotive ed in senso
ampio comunicative che plasmano lo «statuto antropologico» del diritto penale contemporaneo (si
pensi, in via esemplificativa, al negletto concetto di suitas; alle componenti “soggettive” del
Tatbestand, la cui dimensione si presenta sempre pitt impalpabile e fluida; ai decorsi causali
psichicamente mediati; all'indagine sul nesso di causalita nei contesti di incertezza scientifica e di
disorientamento cognitivo, con riferimento agli sviluppi del dibattito processualistico sulla nozione
di prova scientifica; alle nuove prospettive dischiuse dalle neuroscienze in materia di imputabilita;
alle moderne concezioni della colpevolezza; all‘actio libera in causa; agli stati soggettivi di errore,
inganno, costrizione; ai nuovi dibattiti sullo psichismo del dolo e sulla dimensione sempre piu
normativizzata della colpa; alla dogmatica post-finalista del concetto di azione; alla possibile
rivalutazione dell’autoria mediata in alcuni contesti problematici; alle recenti suggestioni
“neoretribuzionistiche” in punto di funzione della pena, con possibili riferimenti all'influenza delle
teorie psicanalitiche sulle piu evolute forme di generalprevenzione; ai saperi del giudice, ed ai “bias”
cognitivi dello ius dicere).

Il corretto inquadramento di siffatte questioni di teoria generale varra quindi a preparare il terreno
per affrontare funditus il problema dei condizionamenti uomo/macchina rilevanti per il diritto penale,
la cui trattazione correra a sua volta su un triplice binario espositivo:

1) Prospettiva ante-delictum. Cenni su “polizia predittiva’, RTM (Risk Terrain Modeling), sistemi di

Crime Linking e Profiling: valutazione dei criteri utili a stabilirne I'affidabilita e dei possibili vizi di
programmazione ad opera dell’'agente umano; pericolo di possibili discriminazioni (razziali, sessuali,
territoriali, ecc.) nella raccolta e nella valutazione dei dati; approfondimento dei profili di tutela dei
diritti fondamentali legati all'utilizzo dei dati tramite il supporto della rete internet (privacy, equita,
trasparenza); problema del monitoraggio su qualita e quantita delle basi-dati raccolte.

2) Commissione del reato. Il cuore della trattazione risiedera nell’analisi delle controverse

costellazioni in cui I'Intelligenza Artificiale pud assurgere ad autentica “protagonista” di vicende
criminose di diversa natura. L'IA potrebbe infatti rilevare:

2.1) come strumento di commissione del reato nelle mani di un agente umano, il che conduce ad
ipotizzare la possibile configurazione di nuove e piu insidiose forme di realizzazione del tipo

criminoso (tanto dolose, quanto colpose, o lato sensu preterintenzionali), con evidenti ricadute
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anche sulla perimetrazione in concreto degli attuali orizzonti di tutela dei beni giuridici protetti. Al
riguardo si assiste infatti ad un surrettizio processo di smaterializzazione e de-contestualizzazione
delle fattispecie penali e delle fenomenologie criminali, di talché risulta sempre pit arduo, per il
legislatore colpito da siffatti «shock da modernita», tipizzare lillecito individuando le modalita
paradigmatiche della sua realizzazione. Se davvero bastera un click su una tastiera di un computer o
di uno smartphone per configurare fattispecie come la frode fiscale, gli abusi di mercato,
l'autoriciclaggio o lo stalking ¢ evidente che i concetti della dogmatica penalistica tradizionale (ad
es., azione, omissione, causalita, evento) dovranno necessariamente fare i conti con i mutati “vincoli
di realta” del fatto di reato e delle fattispecie che lo incriminano;

2.2) come autore diretto del reato, nei casi in cui si tratti di software di ultima generazione («IA
forte») in grado di distaccarsi totalmente - tramite meccanismi di deep learning autonomo - dalla
sfera di competenza dellagente umano che li ha costruiti e programmati, perché i complessi
algoritmi che li guidano non sono pit integralmente preimpostati, chiusi, e sempre identici a sé, ma
sono aperti a modifiche strutturali, determinate dalla stessa «esperienza della macchina», il cui
comportamento diviene dunque ex ante imprevedibile per 'uomo: conseguentemente, sara molto
complesso individuare congrui meccanismi di «imputazione vicaria» di eventuali fatti di reato
realizzati “in autonomia” dalla macchina all’agente umano. Al riguardo si & evocato licastico
concetto di «black box algorithms» per alludere al fatto che tra i dati di input immessi dall'uomo e i
comportamenti tenuti come output dalla macchina vi sia un’insondabile opacitd, di talché queste «IA
di seconda generazione» assumerebbero in buona sostanza una natura «parasoggettiva ed autonoma»
in grado di mettere in crisi i presupposti stessi dell'imputazione penale, che é costruita su base
squisitamente personocentrica;

2.3) come vittima del reato: se si risolvesse in senso possibilista 'adombrata questione della
parasoggettivita di tali avanzatissime entita, si potrebbe riconoscere I'IA non solo come “cosa”
inanimata che subisce materialmente la “forza fisica” del reato, ma anche come “persona” o come
soggetto ad essa equiparata in grado di provare sofferenza per il reato subito’.

3) Prospettiva post-delictum. Cenni al problema della “giustizia predittiva’ e dell’algoritmo come

“pastore del giudice”, con specifico riferimento alle valutazioni di pericolosita criminale e di
commisurazione della pena; rapporti tra IA e processo penale; le nuove frontiere delle prove
scientifiche; i diritti fondamentali in gioco, con un interrogativo di fondo: «é meglio una giustizia

giusta o una giustizia esatta?»

’Si pensi alla distruzione o al danneggiamento di un robot utilizzato all’interno dei programmi di doll
therapy o pet therapy (che evocherebbero la configurabilita di fattispecie come I'art. 572 c.p. o I'art. 544-ter
c.p.); alle aberranti ipotesi di “stupro robotico”, consistenti in atti sessuali con robot aventi dimensioni e
fattezze fisiche di minori; al compimento di atti sessuali con androidi progettati originariamente per
svolgere funzioni d’ufficio o segreteria, su cui la dottrina straniera si sta gia interrogando.
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3. Risultati attesi

Alla luce dei problemi sollevati, i principali interrogativi cui la ricerca dovra condurre a dare una
risposta saranno i seguenti: gli attuali moduli di imputazione della responsabilita penale e la
moderna cornice dommatico-assiologica del giure punitivo contemporaneo sono adattabili ad ipotesi
di fatti di reato dove I'azione sia opera «autonoma» di un IA od «opera condivisa» di IA e uomo?
Come rilevano, ai fini ascrittivi, i reciproci condizionamenti “psichici” tra uomo e macchina? Si
dovrebbe discorrere di una «colpevolezza (umana) alterata dalla macchina»?

E se 'uomo risultasse in ultima analisi deresponsabilizzato (perché tutta la “colpa” potrebbe di fatto
ricadere sulla res), il vuoto di tutela che si creerebbe rispetto agli eventuali fatti di reato realizzati
dalla macchina sarebbe colmabile solo pensando a “sovversive” ipotesi di responsabilizzazione della
res?

Ma una macchina potrebbe mai “commettere un reato”? Potrebbe mai parlarsi - come qualcuno sta
gia facendo nell'ambito della dottrina estera — di una «colpevolezza della macchina», depurando il
concetto da tutti gli elementi “umanizzanti” che tradizionalmente lo caratterizzano per sposare
magari una concezione totalmente normativizzata delle nozioni imputabilita, dolo e colpa?

Si potrebbe in tal senso fare ricorso al ricco “serbatoio concettuale” della dottrina finalistica
dell'azione o delle piu avanzate soluzioni teorico-pratiche prospettate dalle dottrine
dell'imputazione oggettiva dell’evento per la risoluzione degli «hard cases»?

Che rilevanza dunque conserva, nell’attuale sistema penale, I'antico brocardo «Machina delinquere
non potest»?

Siamo forse all’alba di una vicenda similare a quella che porto, vent’'anni or sono, a capovolgere un
altro dei dogmi del diritto penale a lungo ritenuti “conformisticamente” insindacabili (il «Societas
delinquere non potest»)?

Come stabilire il punto esatto in cui una IA cessa di essere una cosa e diviene una persona?

E davvero congruo percorrere il sentiero concettuale della «responsabilita da prodotto» per ascrivere
eventuali responsabilita ai programmatori, assemblatori e manufattori della macchina laddove si
discorra di “prodotti soggettivizzati di ultima generazione” in grado di tenere veri e propri
comportamenti attivi che grazie al continuo lavorio autoevolutivo della macchina risultino
assolutamente imprevedibili anche per il tecnico pil esperto?

Che senso avrebbe punire una macchina? Quali finalita si potrebbero perseguire in alternativa?
Quale prospettiva rimediale per le vittime? Sulluomo graverebbe sempre una «posizione di
garanzia» o sarebbe il caso di ricorrere ad inedite nozioni legali per segmentare e perimetrare le sfere
di rischio?

Se si concludesse che le IA mai potrebbero assurgere al rango di “soggetti di diritto” (perché non

provano emozioni; perché i computers non hanno davvero “una mente”; perché il pregiudizio
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ontologico pare insormontabile), potrebbe dunque tornarsi - in prospettiva modernizzante - al pre-
illuministico paradigma della penalita delle cose (che non esitava a ritenere incriminabili e punibili
cose inanimate e animali)? Oppure sarebbe meglio mantenere in piedi i postulati della dogmatica
tradizionale, ma avendo cura di immaginare ragionevoli soluzioni che in sede politico-criminale
possano contribuire a delineare una congrua «area di rischio consentito» entro cui legittimare
l'utilizzo delle Al ed in grado di contemperare il pur meritevole interesse al progredire della scienza
con la protezione dei diritti fondamentali dei cittadini minacciati dalla deriva tecnocratica della

realta attuale?

4. Articolazione del progetto e tempi di realizzazione

Durante il primo anno di lavoro sara fondamentale confrontarsi non solo con le tematiche pit
strettamente tecnico-giuridiche sottese alle questioni sollevate, ma soprattutto con il portato delle
riflessioni provenienti dalle altre branche del sapere a vario titolo implicate dallo studio della
tematica de qua (neuroscienze, filosofia, informatica, psicologia comportamentale, criminologia,
sociologia), anche tramite il confronto diretto con gli studiosi di materie extra-giuridiche, che pit dei
giuristi sono in grado di suggerire le soluzioni piti congrue ad illuminare il sostrato meta-teorico del
problema del rapporto [A/diritto penale.

Durante il secondo anno di lavoro occorrera operare una mirata selezione del materiale raccolto al
fine di fare ordine nelle questioni generali e particolari, individuando i piu utili collegamenti tra
diritto e meta-diritto, in una prospettiva di costante interscambio tra eterogenei piani scientifici.
Durante il terzo di anno di lavoro si procedera alla redazione della tesi di dottorato, in cui si cerchera
di prospettare soluzioni il piti possibile spendibili non soltanto in sede accademica, ma soprattutto in

sede pratica.

5. Criteri proposti per la verifica dei risultati raggiunti

Ogni possibile soluzione proposta, seppur muovendo da presupposti marcatamente meta-teorici,
dovra comunque essere vagliata alla luce dei principi fondamentali che caratterizzano il volto attuale
del diritto penale costituzionalmente orientato.

Il lavoro infatti, aspirando a suggerire soluzioni di stampo non solo teorico-speculativo, ma
soprattutto legislativo (laddove se ne valutasse 'opportunita, alla luce del principio di extrema ratio
dellintervento penale), ed operativo (specialmente con riguardo alla vexata quaestio
dell'utilizzabilita dellIA nei vari campi dell’esperienza interessati), non potra prescindere
dallancorare ogni versante della sua complessiva trama espositiva al rigoroso rispetto delle
coordinate ermeneutiche disegnate dalla Costituzione, specialmente in punto di legalita, personalita
e offensivita: solo in tal modo sara possibile far poggiare I'impianto argomentativo del lavoro su

7



solide fondamenta sistematiche, evitando dunque di rassegnare conclusioni prima facie creative, ma
inattuabili sul piano del diritto vivente.

Al contempo, comunque, il proposto confronto con le discipline meta-giuridiche indicate dovrebbe
poter garantire il necessario ancoraggio al “background ontologico” delle questioni piu controverse (il
funzionamento della psiche umana, tra determinismo e indeterminismo, nella prospettiva rilevante
per il diritto penale; il confronto con l'intelligenza robotica; i rapporti tormentati tra tecnologia e
diritto penale) al fine di cogliere i possibili sviluppi di questa immane angoscia tecnologica e del suo

esorcismo ad opera della legge penale.
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